PORTARIA N° 63, DE 23 DE SETEMBRO DE 2009.

Promove a implantacdo de Normas e Politicas
de Seguranca para uso de rede sem fio no
ambito do CFMV e dé outras providéncias.

O PRESIDENTE DO CONSELHO FEDERAL DE MEDICINA
VETERINARIA - CFMV, no uso das atribui¢des que lhe sio conferidas pelo art. 17,
da Lei n° 5.517/68, combinado com o inciso VI do art. 7° do Regimento Interno do
CFMYV aprovado pela Resolug¢ao n° 856, de 30 de margo de 2007, e

considerando a necessidade de regulamentar o uso dos servigos de
internet por comunicacao de rede sem fio ou remota (wireless) no ambito da estrutura
organizacional do CFMV para dinamizar e flexibilizar o atendimento de atividades
assessoras esporadicas no conjunto de atividades finalisticas da Instituicao,

RESOLVE:

Art. 1° Implantar Normas e Politicas de Seguranca para regulamentar o
uso de internet por meio de rede sem fio ou remoto (wireless) no ambito das
instalagdes da Sede do CFMV.

Art. 2° As normas de uso da rede sem fio sdo as constantes do
regulamento anexo.

Paragrafo Unico. As normas referidas no caput deste artigo
regulamentardo o sistema wireless disponibilizado nas instalagdes fisicas do CFMV,
e contemplara o alcance horizontal e vertical no ambito que compreende a sede do
Conselho, cujo sinal podera ser captado por usuarios que solicitar cadastramento de
acesso para esse fim.

Art. 3° Dé-se ciéncia ao corpo funcional do CFMV e outros usuarios que
laboram ou que venham atuar nas instalagdes da Casa, bem como ao Departamento
de Gestao da Informagao, responsavel pela gestdo da Tecnologia da Informacgao, para
as providéncias que o assunto requer, inclusive disponibiliza¢do das normas na
intranet.

Art. 4° Esta Portaria entra em vigor nesta data, revogadas as disposigoes
em contrario.

Gabinete da Presidéncia, em Brasilia-DF, aos vinte e trés dias do més de
setembro de dois mil e nove.

Méd.Vet. Benedito Fortes de Arruda
Presidente do CFMV
CRMV-GO n° 0272



POLITICA DE UTILIZACAO DA REDE SEM FIO (WIRELESS)

I - Introducao

1.1 - Redes Locais sem Fio (Wireless Local Area Network) sio um sistema de
comunicagdes de dados flexiveis implementados como uma extensdo, ou como uma
alternativa, as redes locais tradicionais. Utilizando tecnologia de radio-freqiiéncia,
elas transmitem e recebem dados via ar, minimizando a necessidade de conexodes via
cabo. Redes locais sem fio combinam conectividade de dados com mobilidade do
usuario.

1.2 - Com as redes locais sem fio, usuarios podem acessar informacoes
compartilhadas sem se preocupar com um lugar para se conectar a rede, e
administradores de rede podem gerenciar redes sem instalar ou mover cabos.

1.3 - Atualmente, redes locais sem fio comecam a ser reconhecidos como uma
alternativa de conexao de propdsito geral para um grande conjunto de mercados.

II - Beneficios

2.1 - Redes locais sem fio oferecem as seguintes vantagens financeiras, de
produtividade e de conveniéncia, sobre as tradicionais redes fixas:

* Mobilidade: Sistemas de redes locais sem fio podem providenciar aos usuarios
acesso a informagao em tempo real em qualquer lugar de suas organizagoes;

» Instalagdo rapida e simples: Instalar uma rede local sem fio pode ser rapido e
facil, além de eliminar a necessidade de atravessar cabos através de paredes e
andares;

* Flexibilidade: Tecnologia sem fio permite que as redes cheguem aonde cabos
nao podem ir;

* Custo Reduzido: Enquanto que o custo inicial de uma rede local sem fio pode
ser maior que de uma rede local fixa, a instalacdo e o ciclo de vida sao
significantemente mais baixos;

» Escalabilidade: Redes locais sem fio podem ser configuradas segundo diversas
topologias de acordo com as necessidades. Configuragdes podem ser mudadas
facilmente e as distancias entre as estacoes adaptadas desde poucos usuarios
até centenas.

I1I - Objetivo

3.1 - O CFMV instalou esta topologia de rede visando oferecer aos servidores e
demais colaboradores acesso a Internet, através de equipamentos préoprios que
possuam a placa de rede Wi-fi, e que suportem a tecnologia nos padrdes IEEE
802.11b/g/n e tenham passado pelo processo de autenticagao.



3.2 - O objetivo desta politica ¢ orientar as a¢des e procedimentos na utilizacdo da
rede sem fio e garantir a continuidade dos servicos de rede do CFMV.

IV - Conceituacao

a) Usudario: pessoa autorizada a utilizar o servi¢o de rede sem fio oferecido pelo
CFMV;

b) Protocolos de rede: padrao que permite a comunicagdo entre computadores;

c) Endereco IP: enderego atribuido a um equipamento para identifica-lo em uma
rede de computadores;

d) Placa de rede sem fio: dispositivo presente em um computador que permite a
conexao com uma rede sem fio;

e) Access Point: equipamento que transmite sinal em forma de ondas de radio
para a rede sem fio.

V - Objetivos Especificos

a) Permitir acesso a Internet para usuarios autenticados que possuam
equipamentos com placas de rede sem fio;

b) Permitir acesso a Internet, dentro das normas do CFMV, para todos os
usuarios previamente autorizados.

VI - Locais de Acesso

6.1 - A Rede Sem Fio estd acessivel por todo o CFMV: anexo, subsolo, térreo,
mezanino, 2° andar, 3° andar, 4° andar ¢ cobertura.

VII - Requisitos de Software

7.1 - Para acessar a Rede Wi-Fi do CFMV ¢ necessario, como requisito minimo, um
dispositivo computacional (computador pessoal, notebook, portatil, PDA,...)
equipado com Placa de Rede Sem Fio com as seguintes caracteristicas:

a) Compativel com a tecnologia IEEE 802.11b ou com a norma IEEE 802.11g;

b) Suporte as normas de seguranca padrdo IEEE 802.1x, devido a autenticagdo
dos usuarios na Rede Wi-Fi ser baseada na norma IEEE 802.1x. Somente os
computadores cujo sistema operacional suportam esta tecnologia podera se
conectar a rede.

7.2 - Sistemas Operacionais com suporte IEEE 802.1x:
a) Windows Vista;



b) Windows XP com SP1 ou SP2 ou SP3;
c) Windows 2000 com SP 2 ou superior;
d) Mac OS X 10.3 ou superior;

e) Linux.

VIII - Configuracao do Acesso

8.1 - A configuracao do dispositivo Wireless para acesso a rede Wi-Fi do CFMV ¢ de
inteira responsabilidade do usudrio. Caberd ao Departamento de Gestdo da
Informacao — DEGIN apenas o fornecimento da chave de acesso.

IX - Modalidades de Acesso

9.1 - Dentro do alcance do sinal, qualquer usudrio visualizard a rede sem fio
composta por 04 (quatro) access point, que estao distribuidos pelo CFMV (DEGIN,
ANEXO, DEOPE e GABIN), a qual pode conectar-se. Os enderegos IP recebidos sdo
privados e isolados em relagdo ao restante da rede e sdo atribuidos automaticamente.
ApoOs a inser¢do da chave de acesso pelo usuario, este terda o acesso liberado,
seguindo os padrdes de categorizagdo de paginas do CFMV.

X - Regras Gerais para Usuarios

10.1 - A politica de utilizacdo da rede sem fio do CFMV est4 submetida a politica de
seguranga do CFMV, aprovada pela Portaria CFMV n° 93/2006 e disponibilizada na
intranet desta Autarquia.

10.2 - A violacdo da politica de seguranca, ainda que pela rede sem fio, acarretard nas
mesmas sangoes e penalidades 14 descritas.

10.3 - Considerando que a politica de seguranga tem suas defini¢des um aspecto mais
abrangente, os itens abaixo serdo considerados violagdes do uso da rede sem fio.

a) Mostrar, armazenar ou transmitir texto, imagens ou sons que possam Ser
considerados ofensivos ou abusivos.

b) Utilizar o acesso a internet para instigar, ameagar ou ofender, abalar a imagem,
invadir a privacidade ou prejudicar outros membros da comunidade da internet.

c) Acessar sites com conteido pornografico, racial, que transmitam mensagens de
agressao politica ou religiosa, bem como sites de intencao difamatoria.

d) Efetuar ou tentar qualquer tipo de acesso ndo autorizado aos recursos
computacionais do CFMV.

e) Utilizar os recursos computacionais do CFMV para acesso ndo autorizado a
recursos de terceiros.

f) Violar ou tentar violar os sistemas de seguranca.



g) Provocar interferéncia em servicos de outros usudrios ou o seu bloqueio,
provocando congestionamento da rede de dados, inserindo virus ou tentando a
apropriacao indevida dos recursos computacionais do CFMV.

h) Desenvolver, manter, utilizar ou divulgar dispositivos que possam causar danos
aos sistemas e as informagdes armazenadas, tais como criagdo e propagac¢do de virus
e worms, criacdo e utilizacdo de sistemas de criptografia que causem ou tentem
causar a indisponibilidade dos servicos e/ou destrui¢ao de dados, e ainda, engajar-se
em acoes que possam ser caracterizadas como violagdo da seguranga computacional.

1) Utilizar os recursos computacionais do CFMV para fins comerciais ou politicos,
tais como mala direta ou propaganda politica.

) Utilizar os recursos computacionais do CFMV para ganho indevido.

k) Utilizar os recursos computacionais do CFMV para intimidar, assediar, difamar ou
aborrecer qualquer pessoa.

1) Consumir inutilmente os recursos computacionais do CFMV de forma intencional.

XI - Penalidades

11.1 - O usudrio da rede sem fio do CFMV ¢ responsavel por qualquer atividade e
também por seus atos no uso dos recursos computacionais oferecidos, ficando o
mesmo sujeito as sangdes legais por infragdes decorrentes da utilizagdao dos servigos
ou que venha afetar a Autarquia.

11.2 - O descumprimento de qualquer um dos itens deste regulamento, estara sujeito
as penalidades previstas nesta politica de seguranca e na Portaria 93/2006.

11.3 - Em caso de constatacio de agdes inadequadas, através do sistema de
monitoramento, o usuario sera bloqueado e notificado.

XII - Disposicoes Finais

12.1 - O CFMV nao se responsabiliza por danos de software ou hardware causados
em qualquer equipamento que utiliza este servigo, tais como perda de dados, roubo de
informacgdes, violacdo de acesso, problemas em software ou sistema operacional,
queima de dispositivos.

12.2 - O CFMV nao efetuara servigos de suporte ou configuragao dos dispositivos de
rede sem fio dos equipamentos que ndo sejam patrimonio desta autarquia.

12.3 - Anexo a este documento, encontra-se guia orientador “passo-a-passo”, para
configurar seu equipamento para ter acesso a rede sem fio.

12.4 - O usuario serd responsabilizado por qualquer dano causado a rede do CFMV,
sejam estes danos por a¢des voluntdrias ou involuntarias.



12.5 - O Departamento de Gestao da Informacao — DEGIN ¢ o responsével e o unico
habilitado a realizar a configuracdo e instalacdo de access points que possam prover
acesso a rede.

12.6 - O Departamento de Gestdo da Informagdo — DEGIN podera intervir e
interromper acessos que ndo atenderem aos requisitos deste documento.

12.7 - As regras contidas neste documento sao fornecidas a titulo de orientagdo do
usudrio. Em caso de divida sobre o que € considerado, de alguma forma, violacao, o
mesmo devera enviar e-mail para informatica@cfmv.org.br, visando esclarecimentos.

12.8 - De nada adianta uma informagdo segura, se a mesma estiver indisponivel para
quem necessita dela. Por isso o Conselho Federal de Medicina Veterindria e sua
equipe de seguranga contam com a colaboragdo de todos na conscientizagdo de que a
informagdo € um ativo que, como qualquer outro, ¢ importante para organizagdes ¢
negbdcios, tem um valor para o CFMV e, conseqlientemente, necessita ser
adequadamente protegida.

12.9 - Este documento tem a intengdo de estabelecer regras, limites e controles, com
o fito de proteger, salvar e guardar as informacdes e os interesses do CFMV.

Brasilia — DF, 23 de setembro de 2009.



ANEXO 1
Configurando o Windows XP

A conexdo basica de um notebook cliente com sistema operacional
Microsoft Windows XP na rede wireless do CFMV deve seguir as seguintes
etapas inicialmente:

* O notebook deve suportar conexao padrao 802.11 b/g/n;

* O notebook deve suportar padrao de seguranca WPA ou WPA2;

* O notebook devera ter instalado e atualizado o Java Virtual Machine
* O firewall do windows XP devera estar ativado

Cumprido esses requisitos iniciais devemos iniciar para a etapa de
configuracao pratica.

1. Clicar com o botdo direito do
mouse no icone que se encontra
proximo ao reléogio no canto
inferior direito da tela.

E 1'¢;|E:'” in l"‘ ___| 10:24
\_/

2. Ao abrir a tela’ clicar na OpQﬁO “Exibir &leerar configuracdies do Firewall do Windows
redes sem fio disponiveis” Abrir Conexdies de Rede

Reparar

Exibir redes sem fio disponiveis



3. Nesta tela deve-se
aguardar enquanto 0
Windows XP localiza
automaticamente as redes
disponiveis.

4. Neste exemplo foi
detectado o Access Point
sob SSID “CFMV
DEGIN”, o usuario devera
clicar no botdao “Conectar”
no canto inferior direito da
tela.

Caso nao tenha sido
detectada nenhuma rede, o
usuario devera entrar em
contato com o DEGIN, para
dirimir as davidas.

5. Nesta tela o wusuario
devera digitar a chave da
rede e confirma-la em
seguida. A chave da rede
devera ser solicitada junto
ao DEGIN.

(i1] Conexdo de rede sem fio

Tarefas de rede
g Atualizar lista de redes
2 Configurar rede sem Fio

doméstica ou para
pequena empresa

~ Tarefas relacionadas

-jH Mais informagdes sobre
redes sem fio

g Alterar ordem das redes
preferenciais

"g& Alterar configuracdes
avancadas

[ Conexdo de rede sem fio

[ Tarefas de rede
‘=, Atudlizar lista de redes
21 Configurar rede sem fio

doméstica ou para
pequena empresa

[~ Tarefas relacionadas

i) Mais informagfies sobre
redes sem fio

-::g Alterar ordem das redes
preferenciais

'-%,9 Alterar configuragties
awangadas

Conexdo de rede sem fio

A rede 'CFMY - DEGIN' exige uma chave de rede (também chamada chave WEP ou WPA),
Urna chave de rede ajuda a impedir que intrusos se conecterm a esta rede.

Digite uma chave & dique em Coneckar,

Chave da rede:

Confirmar chave da rede;

Escolha uma rede sem fio

Clique em um item da lista a seguir para se conectar a uma rede sem fio no intervalo ou
para obter mais informagdes.

Procurandn redes sem fio an alcance. ..

Comeckar |

x|

Escolha uma rede sem fio

Clique em um item da lista a sequir para se conectar a uma rede sem fio no intervala ou
para obter mais informagdes.

CFMY - DEGIN
)

]

Conectar

X

Coneckar I

Cancelar




(') Conexrdo de rede sem fio 1‘

Escolha uma rede sem fio

6. Apo6s terem sido
executados todos os passos
anteriores, o usudrio estara

<a d§;é2;22r§5%25:m fio ((®) CFMY - DEGIN
conectado na rede sem fio e I
do CFMV‘ [ Tarefas relacionadas |

1) Mais informagdes sobre
redes sem fio

[ Tarefas de rede

g Atualizar ista de redes " . 2
Clique em um item da lists a sequir para se conectar a uma rede sem fio no intervalo ou

para obker mais informagties,

i'? Alterar ordem das redes
preferenciais

"ﬂy Alterar configuragies
avangadas

Desconectar

O CFMV atualmente possui 04 (quatro) Access Points instalados da
seguinte forma.

» CFMYV — DEGIN: Subsolo
» CFMV — ANEXO: Anexo
» CFMV - DEOPE: 3° Andar
» CFMV — GABIN: 4° Andar



ANEXO II
Configurando o Windows Vista

O Windows Vista introduziu diversas modificagdes no processo de
configuracdo da rede e na organizagdo das op¢des, comecando pelo conceito de
redes publicas, criado para reduzir o antigo problema de os compartilhamentos
de rede ficarem expostos ao conectar o notebook a uma rede de terceiros. O
conceito continua similar, mas a organiza¢do das opcdes mudou e foram
introduzidas wizards e configuragdes adicionais.

A conexao inicial com a rede ¢ feita da mesma forma que no XP, clicando
com o botdo direito sobre o icone referente a placa wireless usando a opgao
"Conectar a uma rede" ou usando a opg¢ao "Conectar a" no iniciar.

Selecione uma rede & qual se conectar

Mostrar [Tudas

_&' Rede sem Mome Rede habilitada para seguranga

Rede ndo segura

Rede habilitada para seguranga

Configurar uma conexdo ou uma rede
Abrir a Central de Rede & Compartilhamento

Conectar

O utilitario exibe as redes disponiveis e solicita a senha ao se conectar a
uma rede protegida:



Digite a chave de segurancga ou senha de rede para eki

A pessoa que cenfigurcu a rede podera informar qual € a chave ou senha,

Chave de sequranga ou senha:

[F] Exibir caracteres

2= 5 houver uma unidade flash USE com configuragdes de rede para eki, insira-a
agora.

[ Canectar ][ Cancelar

Ao se conectar a uma rede pela primeira vez, vocé pode definir se ela ¢
uma rede publica ou uma rede privada. Esta foi a forma que a Microsoft
encontrou para permitir que o sistema decida se deve ou ndo ativar o
compartilhamento de arquivos e impressoras para a rede.

Para se desconectar da rede posteriormente ¢ necessario clicar novamente
sobre o “Conectar a uma rede” e, dentro da lista de selecdo de redes, clicar com
o botdo direito sobre a rede e usar a opgao “desconectar”.



ANEXO III
Configurando o Firewall do Windows XP

1. Clicar em iniciar, configuragoes,
painel de controle, firewall do
windows

1.1. Aba geral — marcar a opcao
Ativado (recomendavel)

%= Firewall do Windows

Geral I Exce;ﬁesl Avan;adol

eguranca. algumas

0 Firewall do ‘windows ajuda a proteger seu computador, impedindo que uswérios
n&o autorizados obtenham aceszo ao sew computador ou pela Internet por uma
rede.

@ i+ Ativado [recomendavel]

E sta configuracio impede que todas as fontes externas se conectem
a este computador, exceto aquelas selecionadas na guia Excegdes.

" N&o permitir excegdes

Selecione esta caixa quando vocé se conectar a redes publicas em
locais menos seguros, como asroportos, Yocé serd notificado quando
o Firewall do /indows bloquear programaz. Selecies na guia
Exceclies serfo ignoradas.

@ D ivado [ndo davel)

Evite usar esta configuragdo. A desativacio do Firewall do Windows
pode tomar este computador mais vulneravel a winus e inwasores

0 Firewall do ‘windows esta usando az configuragiies do seu dominio

0 gue mais devo saber sobre o Firewall do Windows?

Ok I Caricelar

2. Clicar na aba Exceg¢des, botdo

adicionar porta

Portan® 1

2.1. Nome: semfio67
2.2. Numero da porta: 67
2.3. UDP: marcado

Portan® 2

2.4. Nome: semfio68
2.5. Numero da porta: 68
2.6. UDP: marcado

Efetivado os procedimentos, clicar em
OK.

Geral  Excecles |Avancado|

O Firewall do windows ests bloqueando as conexdies de rede de entrada,
Adicionar uma Porta x|

Uszar ezzaz configuracies para abrir uma porta pelo Firewall do windows. Para
descobrir o nidmera da paorta e o protocolo, consulte a documentagiio do
programa ou ervico que vocd deseja uzar,

Mome: I

Mumero da porta: I

i TCP i+ UDP

Quaiz 530 0z rizcoz de se abrir uma porta?

Alterar escopo. | 4 | Cancelar |

Adicionar Programa... | Adicionar Porta... I Editar... | Exeluin |

W Evibir notificagZio quando o Firewall do ‘windows bloquear programas

Buaiz z30 os riscos de permitic exceciies?

Ok Cancelar
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